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Zarzgdzanie podatnos$ciami w zespole

Nessus® Manager taczy w sobie skuteczne wykrywanie, skanowanie i zalety audytowania
systemu Nessus, najpowszechniej stosowanego na $wiecie skanera podatnosci, z obszernymi
mozliwo$ciami zarzadzania i wspétpracy w celu redukcji obszaréw ataku.

Nessus Manager umozliwia udostepnianie zasobéw, w tym skaneréw Nessus, harmonogramow
i polityk skanowania oraz wynikéw skanéw wsréd wielu uzytkownikéw lub ich grup. Nessus
Manager pozwala cztonkom wieloosobowych zespotéw udostepniac zrédta zarzadzania
podatnosciami w celu zwiekszenia efektywnosci i skutecznosci. Uzytkownicy moga udostepniac
zadania, zasoby oraz dzieli¢ odpowiedzialnos¢ ze wspdtpracownikami: wtascicielami systemow,
wewnetrznymi audytorami, audytorami ryzyk i zgodnosci, administratorami IT i sieci oraz
analitykami bezpieczenstwa. Funkcje pracy grupowej pozwalajg zredukowac czas i koszty
skanowania bezpieczenstwa oraz audytu zgodnosci poprzez usprawnienie skanéw i wykrywanie

ztosliwego oprogramowania, btedéw w konfiguracjach oraz przyspieszenie dziatan naprawczych.

Nessus Manager zabezpiecza srodowiska fizyczne, wirtualne, mobilne oraz srodowiska

w chmurze. Nessus Manager jest dostepny do wdrozenia wewnetrznego lub z chmury w postaci
ustugi Nessus® Cloud utrzymywanej przez Tenable. Nessus Manager wspiera najszerszy na
rynku zakres systemow, urzadzen i zasobdw, a za pomoca opcji wdrazania z uwierzytelnieniem i
bez (Nessus Agent) fatwo rozszerza sie na sSrodowiska mobilne oraz takie, ktore nie maja statego
dostepu do sieci i inne trudne do skanowania.
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Wsparcie wielu skaneréw

Mozliwos$c¢ zarzadzania wieloma skanerami za pomocg Nessus Manager pozwala na tatwe
rozszerzenie pokrycia skanami bardziej ztozonych sieci, wdrozen w infrastrukturach w chmurze

i geograficznie rozproszonych lokalizacjach. Uzytkownicy moga zarzadza¢ harmonogramami
skanéw, dodawac polityki, przeglada¢ wyniki skanéw wielu skaneréw z jednej centralnej konsoli.

Integracja z systemem zarzgdzania poprawkami i MDM

Nessus Manager integruje sie z innymi kluczowymi technologiami, dzieki czemu rozszerza
program zarzadzania podatnos$ciami w organizacji. Nessus Manager integruje sie z rozwigzaniami
do zarzadzania poprawkami z IBM, Microsoft, Red Hat i Dell, co gwarantuje, ze aktualizacje
systemow i urzadzen sg w stanie adekwatnym do wewnetrznych wymogoéw bezpieczenstwa.
Ponadto, Nessus Manager integruje sie z gtéwnymi rozwigzaniami Mobile Device Management
(MDM) z Microsoft, Apple, Good, Mobilelron i AirWatch, przez co urzadzenia mobilne staja sie
czescig zidentyfikowanych zasoboéw i moga by¢ zarzadzane w ramach programu zarzadzania
podatnos$ciami w organizacji.

Nessus Manager rozszerza
potege Nessusa dla zespotéw

ds. bezpieczenistwa i audytu
poprzez scentralizowane
zarzqdzanie wieloma skanerami
i mozliwos¢ wspétpracy wielu
uzytkownikow.

Kluczowe korzysci

e Doktadne, sprawdzone i w petni wspierane
skanowanie oparte o skaner podatnosci
Nessus

o Udostepnianie zasobdéw: delegowanie
skaneréw, polityk i harmonogramow
oraz dostep do raportéw dla wielu
uzytkownikéw lub grup

e Rozszerzony zakres dziatania skanow:
Nessus Agent pozwalaja skanowac
bez uwierzytelnienia urzadzenia oraz
zasoby, ktére nie maja statego dostepu
do sieci

o Ulepszona analiza ryzyka poprzez
uwzglednienie istniejacej infrastruktury
oraz frameworkdw partnerow.

e tatwe wdrozenie i zarzadzanie: Nessus
Manager pozwala na szybkie rozpoczecie
pracy, a wsparcie wielu skanerow utatwia
rozszerzenie zakresu skanera
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Tylko do odczytu

Nessus Manager pozwala cztonkom wieloosobowych zespotéw udostepniac¢
zrédta zarzqdzania podatnosciami w celu zwiekszenia efektywnosci i skutecznosci.

Uprawnienia oparte o role Nessus Agent

Nessus Manager pozwala na dodawanie wielu uzytkownikéw Nessus Agent, dostepne wraz z Nessus Cloud i Nessus Manager,

i przedstawia cztery role uzytkownikéw: Administrator usprawniajg tradycyjny przebieg skanowania sieci, ktéry zwykle jest
Systemowy, Administrator, Standard i Tylko do odczytu. Kazdy zwigzany z uwierzytelnieniem, tym samym utatwiajac skanowanie
uzytkownik moze by¢ przydzielony do réznych poziomoéow wiekszego zakresu zasobdw, w tym offline.

dostepu do zasobdw bazujacym na przydziale indywidualnym

lub grupowym. Administrator Systemowy i Administrator maja Wiekszo$é¢ organizacji w swoim $rodowisku Nessus bedzie
uprawnienia zarzadzania uzytkownikami i grupami. Grupy moga by¢ taczy¢ skanowanie z uwierzytelnieniem i bez (za pomoca Nessus
ustalane wg podziatu departamentéw, kompetencji, obowiazkow Agent). Nessus Agent to atrakcyjne rozwiazanie w nastepujacych
lub odpowiedzialnosci, potozenia - w taki sposéb, aby najlepiej przypadkach:

odpowiada¢ najbardziej specyficznym potrzebom.
e  Badanie urzadzen, ktore nie s3 stale podtaczone do sieci

Zespél badawczy lokalnej: skanowanie laptopow i urzadzen mobilnych.

e  Skanowanie bez uwierzytelnienia: chec albo potrzeba
Podatnosci i nowe zagrozenia pojawiaja sie nieustannie, wiec zesp6t skanowania zasobéw do ktérych dziat bezpieczenstwa
badawczy Tenable zapewnia czeste aktualizacje bazy podatnosci nie mozne uzyskac hasta.
wbudowanej w Nessus Manager, tak aby pomdc organizacjom e  Szybkie skanowanie: po wdrozeniu agenci Nessus
zwalcza¢ zaawansowane zagrozenia oraz podatnosci natychmiast wykorzystuja dla potrzeb skanowania lokalne zasoby, za$ sie¢
po ich pojawieniu sie oraz sprosta¢ nowym wymogom regulatoréw. jest wykorzystywana jedynie do przestania wynikéw do
Te aktualizacje stanowig czesc subskrypcji Nessus Manager. Nessus Cloud, co pozwala w tatwy sposéb szybko przeskanowac

duzg liczbe urzadzen.

Korzysci z wykorzystania Nessus Szkolenia i certyfikacja
Klienci wybieraja Nessus ze wzgledu na: Tenable oferuje szkolenia dla nowych uzytkownikéw, ktérzy chca
zdoby¢ wiedze i umiejetnosci pozwalajace maksymalnie wykorzystaé
Wysoce precyzyjne skanowanie z niewielk iloscia zalety produktu. Dla uzytkownikéw zaawansowanych oferowane
fatszywych alarméw sg szkolenia dotyczace konkretnych tematéw, na przyktad audytéw
Mozliwosc i funkcjonalnos¢ wszechstronnego skanowania zgodnosci. Szkolenia dostepne sg na zamdwienie poprzez strone
Skalowalnos¢ do setek tysiecy systemow internetowg Tenable.

tatwe wdrozenie i utrzymanie
Niskie koszty zarzadzania i uzytkowania
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