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INFORMACJA O PRODUKCIE

Skaner podatnosci Nessus Professional

Nessus jest najpowszechniej stosowanym w branzy skanerem podatnosci, ktéry pomaga
zmniejszy¢ obszar ataku i zapewnia zgodnos¢ w srodowiskach fizycznym, wirtualnym, mobilnym
i chmur. Nessus zapewnia szybkie badanie zasobéw, audytowanie konfiguracji, profilowanie
celéw, wykrywanie ztosliwego oprogramowania, danych wrazliwych i wiele innych.

Nessus wspiera wiecej technologii niz konkurencyjne rozwigzania, skanuje systemy operacyjne,
urzadzenia sieciowe, hipernadzorcéw, bazy danych, serwery webowe i wrazliwg infrastrukture
pod katem podatnosci, zagrozen i naruszen zasad zgodnosci.

Dzieki najwiekszej na Swiecie, ciggle uaktualnianej bibliotece podatnosci i testow konfiguracji
oraz wsparciu przez zespot ekspertow firmy Tenable ds. badania podatnosci, Nessus stanowi
standard szybkosci i precyzji w skanowaniu podatnosci.

My Network & snare Expot - P Trail -

Scans > Hosts Vulnerabities Hide Details

i
i

Host Vuneradiliies = Scan Dt
iratear e [
Folder: Rl Studic Scans.
1o U S o
s Qoo
iz 1 S S Nowrs
bl
mzssarae L
peipa gl
o500 I — Bt U oL
e
ezicerss L s
et
roziesn CO——
o
mziee1z2 O -
=
et | I — =
o
miears  ——
e 1 E—— r

Nessus umozliwia uzytkownikowi sortowanie i filtrowanie wynikéw za pomocg ponad 20
roznych kryteriow. Rankingi dotkliwosci podatnosci mogqg byc¢ dostosowywane wg potrzeb,
podsumowanie zalecanych dziatan zapobiegawczych moze postuzyc jako materiat dowodowy
przy roznego rodzaju sporach.

Zalety Nessus

Raportowanie i monitorowanie

- Elastycznosc raportowania: dostosowanie raportéw wg podatnosci lub urzadzenia, mozliwos¢
wygenerowania streszczenia dla zarzadu lub poréwnania wynikéw réznych skanéw w celu
wyréznienia zmian.

— Standardowy (XML), PDF (wymagana jest instalacja Java na serwerze Nessus), formaty
HTML i CSV.

. Celowane powiadomienia o wynikach skanowania wysytane e-mailem, zalecenia dziatan
naprawczych i usprawnien dot. konfiguracji skanéw.

Nessus jest najbardziej
zaufanym produktem

do analizy bezpieczenstwa
i zgodnosci, ktérego uzywa
ponad 20 000 klientow

na catym Swiecie.

Pelne pokrycie podatnosci:

« wirtualizacja i chmury

« szkodliwe oprogramowanie i botnety
+ audyty konfiguracji

- aplikacje webowe

Kluczowe korzysci:

« Zmniejsza liczbe miejsc potencjalnego
ataku: zapobiega atakom identyfikujac
podatnosci, ktére powinny zostac
zlikwidowane

« Wszechstronny: odpowiada standardom
regulatoréw i wymogom zgodnosci
W hajszerszym zakresie

« Skalowalny: poczawszy od pojedynczej
licencji dla uzytkownika Nessus Professional
do Nessus Manager albo Nessus Cloud,
jesli tego wymagaja zwiekszajgce sie
potrzeby zarzadzania podatnoscimi

« Niski catkowity koszt posiadania (TCO):
kompletne rozwigzanie do skanowania
podatnosci przy niskich kosztach

« Stale uaktualnianie: zesp6t badawczy
Tenable ciggle udostepnia aktualizacje

« Latwy dostep: dostep przez przegladarke
o dowolnej porze i w dowolnym miejscu
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Zalety Nessus

Mozliwosci skanowania

« Wykrywanie: precyzyjne, wysoka szybkos$¢ wykrywania zasobow
« Skanowanie: skanowanie podatnosci (w tym IPv4/IPv6/sieci
hybrydowe)
— Wykrywanie podatnosci bez uwierzytelnienia
— Skanowanie z uwierzytelnieniem w celu uszczelniania systemoéw
i wykrycia brakéw poprawek
« Zakres: szeroki zakres zasobdw i mozliwosci profilowania

— Urzadzenia sieciowe: firewalle/routery/switche (Juniper, Check
Point, Cisco, Palo Alto Networks), drukarki, dyski sieciowe

— Konfiguracja offline audytéw urzadzen sieciowych

— Wirtualizacja: VMware ESX, ESXi, vSphere, vCenter, Microsoft,
Hyper-V, i Citrix Xen Server

— Systemy operacyjne: Windows, OS X, Linux, Solaris, FreeBSD,
Cisco iOS, IBM iSeries

— Bazy danych: Oracle, SQL Server, MySQL, DB2, Informix/DRDA,
PostgreSQL, MongoDB

— Aplikacje webowe: serwery i serwisy web, podatnosci OWASP

— Chmura: skanowanie konfiguracji aplikacji i instancji w chmurach
takich jak Salesforce i AWS

— Zgodnos¢: uwzglednia wymogi urzedéw panstwowych
oraz wymogi korporacyjne

— Pomaga spetnia¢ wymogi PCI DSS poprzez mozliwosc
konfiguracji audytu i skanowanie aplikacji webowych

- Zagrozenia: botnety/szkodliwe procesy/audyt systemdéw

antywirusowych

— Znajdowanie wirusow, szkodliwego oprogramowania,
luk w zabezpieczeniach, komunikacji urzadzen z zainfekowanymi

systemami, znanych/nieznanych procesow, serwiséw web
powigzanych ze szkodliwg zawartoscig

— Audyt zgodnosci z: FFIEC, FISMA, CyberScope, GLBA, HIPAA/
HITECH, NERC, PCI, SCAP, SOX, GIODO (opracowane przez
OpenBlZz)

— Konfiguracja audytu: CERT, CIS, COBIT/ITIL, DISA STIGs, FDCC,
ISO, NIST, NSA

« Audyt systeméw automatyki przemystowej: systemy SCADA,
urzadzenia wbudowane i aplikacje ICS

- Audyt zawartosci wrazliwych: dane osobowe (np. numery kart
ptatniczych, PESEL itd.)

Korzysci Nessus
Klienci wybieraja Nessus ze wzgledu na:

Wysoce precyzyjne skanowanie z rzadkim wystepowaniem
btednie pozytywnych wynikéw

Mozliwosci i funkcjonalnosci wszechstronnego skanowania
Skalowalnos¢ do setek tysiecy systeméw

tatwe wdrozenie i utrzymanie

Niskie koszty zarzadzania i uzytkowania

Wdrozenie i zarzqdzanie

« Elastycznos$¢ wdrozenia: oprogramowanie, sprzet, urzadzenie
wirtualne moga byc¢ uruchomione w siedzibie firmy lub w chmurze
dostawcy ustug.

« Opcje skanowania: mozliwe obydwa rodzaje skandéw: zdalne
skanowanie bez uwierzytelnienia i z uwierzytelnieniem — lokalne
skany dla gtebszej i bardziej szczegétowej analizy zasobdw,
podtaczonych do sieci, tymczasowo odtgczonych lub dostepnych
zdalnie.

- Konfiguracja/ Polityki skanowania: predefiniowane polityki i wzorce
konfiguracji.

« Ocena ryzyk: ranking oceny podatnosci w oparciu o CVSS,
pie¢ poziomow dotkliwosci (Krytyczny, Wysoki, Sredni, Niski,
Informacyjny), dla zmiany perspektywy oceny ryzyka mozliwe
jest dostosowywanie pozioméw ocen dotkliwosci.

- Priorytetyzacja: korelacja z danymi z baz exploitéw
(Metasploit, Corelmpact, Canvas, ExploitHub) i filtrowanie
wg prawdopodobienstwa wykorzystania podatnosci i jej dotkliwosci.
« Rozszerzalnosc: integracja Nessus z juz istniejgcymi Sciezkami
zarzadzania podatnos$ciami za pomocg wsparcia RESTful API.

Szkolenia i certyfikacja

Tenable oferuje szkolenia dla nowych uzytkownikéw, ktérzy chca
posias¢ wiedze i umiejetnosci, pozwalajgce maksymalnie wykorzystaé
zalety produktu. Dla bardziej zaawansowanych uzytkownikéw szkolenia
dotyczace konkretnych tematéw, np. audytéw zgodnosci. Szkolenia
dostepne s na zamdwienie poprzez strone internetowa Tenable.

Nessus — poziom wyzej

Dla organizacji, ktére chca zarzadzac¢ podatnosciami zespotowo,
dostepne sa nastepujace rozwigzania Nessus:

Nessus Manager

Nessus Manager zapewnia wspodtprace i scentralizowane zarzadzanie
poprzez wykorzystanie wielu skaneréw. Zaangazowanie w proces
zarzadzania podatnos$ciami administratoréw systeméw i sieci,
Sledczych i grup reagowania na zdarzenia, ryzyka i zgodnosci oraz
wsparcie uzytkownikéw. Najpowszechniej stosowany w przemysle
skaner podatnosci i oceny konfiguracji zasobdw oferuje oparte

o role udostepnianie skanerdéw, polityk, harmonogramow i wynikow
nieograniczonej liczbie uprawnionych uzytkownikow.

Nessus Cloud

Udostepniana na serwerach Tenable wersja Nessus Manager pozwala
na skanowanie, udostepnianie zasobow i oparta o role kontrole dostepu
dla wielu uzytkownikéw ze zdalnego rozwigzania w chmurze. Nessus
Cloud moze by¢ réwniez wykorzystywany do spetniania wymogéw
standardow PCI dot. kwartalnego skanowania sieci, ktére powinno by¢
wykonywane przez firme zewnetrzna. Nessus Cloud jest rozwigzaniem
certyfikowanym przez PCl jako Approved Scanning Vendor (ASV).

®  Wiecej szczegétéw na stronach tenable.com oraz openbiz.pl.
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