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Skanowanie sieci w sposéb ciggty pozwala

wykry¢ nieautoryzowane urzqdzenia, podatnosci

i niezaufane potqczenia, z weryfikacjqg na poziomie
transmisji pakietow wiqgcznie.

Przeglad istotnych cech produktu

Tenable Passive Vulnerability Scanner™ (PVS™) to opatentowana
technologia badania oraz analizy podatnosci, ktéra pozwala na ciagte,
nieinwazyjne analizowanie sieci. PVS monitoruje protokoty IPv4, IPv6
oraz sieci mieszane na niskim poziomie, dzieki czemu jest w stanie
okresli¢ ich topologie oraz wykryc¢ aktywne serwisy i ich podatnosci.
PVS moze by¢ wykorzystywany jako samodzielne narzedzie do
efektywnego badania segmentow lub matych sieci lub jako integralna
czes$¢ rozwigzania Tenable SecurityCenter Continuous View™. PVS

w czasie rzeczywistym wykrywa i $ledzi uzytkownikéw, aplikacje,
infrastrukture w chmurze, zaufane potaczenia oraz podatnosci. Ponadto
automatycznie wykrywa uzytkownikow, infrastrukture oraz podatnosci
systemow operacyjnych, urzadzen sieciowych, maszyn wirtualnych, baz
danych, tabletéw, telefondéw, serweréw webowych, aplikacji w chmurze i
infrastruktury o znaczeniu krytycznym.

Korzysci z uzywania PVS

Najwazniejszymi korzysciami ze skanowania ruchu w sieci za pomoca
PVS jest identyfikacja wszystkich urzadzen i aplikacji, rozpoznanie ich
podatnosci i wykrycie urzadzen mobilnych:

e Zawsze wiadomo jakie urzadzenia, aplikacje, serwisy i potaczenia sg
lub byty aktywne w sieci

e Ochrona systeméw wrazliwych, czyli takich, ktére nie moga by¢
skanowane aktywnie

o Efektywne skanowanie bez koniecznosci logowania sie do
systemow wrazliwych,
a co za tym idzie bez ryzyka spowodowania przerw w $wiadczeniu
ustug

e Automatyczne wykrywanie zagrozen stwarzanych przez
podatnosci w znanych zasobach, nowych systemach lub systemach
niezaufanych

e Badanie zgodnosci zaréwno z politykami wewnetrznymi, jak i z
kluczowymi wymogami prawa poprzez weryfikacje poprawnosci
konfiguracji systeméw

o Wykrywanie naduzyc¢ i okreslanie wewnetrznych zagrozen, ktére
nie sa wykrywalne na urzadzeniach strzegacych obrzeza sieci

e Skoncentrowanie na odpowiedziach na incydenty dzieki
wzbudzaniu alarméw w wypadku wykrycia rzeczywistych zagrozen

e Przy$pieszenie usuwania zagrozen i eliminacja “martwych
obszaréow” pomiedzy skanami aktywnymi

o Wypetnienie luk w zaplanowanym aktywnym skanowaniu dzieki
ciagtej analizie pasywnej

Tenable Passive Vulnerability Scanner pozwala na
monitorowanie sieci w czasie rzeczywistym i jest przeznaczony
do ciggtego skanowania i oceny poziomu bezpieczenstwa

W organizacji w sposéb nieinwazyjny. PVS badajac wszystkie
urzadzenia $ledzi ruch sieciowy na niskim poziomie,

co gwarantuje wykrycie podatnosci serwerdw i urzadzen.

PVS tatwo integruje sie z siecia i wykrywa pasywnie aktywne
urzadzenia, w tym urzadzenia wirtualne i znajdujace sie

w chmurze, urzadzenia BYOD/mobilne, a nawet ztamane
(jailbroken) urzadzenia z systemem iOS. PVS jest dostosowany
do przysztego zapotrzebowania na monitorowanie systeméw
wirtualnych, serwiséw w chmurze i zwiekszajacej sie liczby
urzadzen.

Kluczowe funkcjonalnosci

Monitorowanie i wykrywanie podatnos$ci w czasie rzeczywistym
Tenable PVS w sposéb ciggty monitoruje ruch sieciowy w celu
uzyskania nastepujacych informacji zwigzanych z bezpieczeristwem:
o Sledzenie wszystkich podatnosci na aplikacjach klienckich i
serwerowych
o Wykrywanie zmodyfikowanych lub skompromitowanych aplikacji
o Wykrywanie i zapamietywanie nowych urzadzen w sieci
o Wykrywanie sytuacji wykonywania nieautoryzowanych skanéw
sieci przez maszyny znajdujace sie wewnatrz niej
o Wychwytywanie interaktywnych oraz zaszyfrowanych ses;ji
sieciowych
¢ Inwentaryzacja otwartych portéw sieciowych w systemach oraz
detekcja ruchu pomiedzy nimi
e Pasywne wykrywanie systemu operacyjnego dla kazdego
aktywnego w sieci urzadzenia
o Wykrywanie podatnosci w systemach wraz z okresleniem, ktére
protokoty i aplikacje byty wykorzystane
e Rangowanie urzadzen wedtug odnalezionych podatnosci systemow
operacyjnych i aplikacji oraz generowanych przez nie potaczen
e Wsparcie dla sieci o przepustowosci 10Gbps

PVS taczy sie z siecig poprzez hub, span port, tgcze ERSPAN albo
network tap i w sposéb ciggty monitoruje potoki danych, generujac
ostrzezenia w czasie rzeczywistym i sporzadzajac wszechstronne
raporty dla dziatéw bezpieczenstwa, IT i kadry zarzadzajace;.



Monitorowanie sieci, WWW i FTP
PVS oferuje kompleksowe monitorowanie potgczen do sieci
WWW lub FTP poprzez bezposrednia analize transferu pakietow.
Pasywnie monitorujgc kazde przestanie danych poprzez HTTP
lub FTP, PVS moze okresli¢ i przedstawic¢ informacje o kazdym
urzadzeniu w sieci, w tym:
o Wszystkie podatnosci i aplikacje zaréwno po stronie klienta,
jak i po stronie serwera WWW
o Liste wszystkich agentéw WWW wykorzystanych na kazdym
urzadzeniu
o Pasywne wyliczenie wszystkich plikéw udostepnianych przez FTP
e Zapisanie w czasie rzeczywistym logow wszystkich operacji GET,
POST i pobranych plikéw
e Zapisanie w czasie rzeczywistym logéw wszystkich plikéw
przesytanych przez GET, PUT lub protkotem FTP
e Zapisanie w czasie rzeczywistym logéw zapytan do serwera DNS

Informacje takie sa potrzebna do analizy aktywnosci wewnatrz

sieci, aktywnosci pracownikéw, wykrywania infekgcji ztosliwym
oprogramowaniem oraz zagrozen zaawansowanych. Dzienniki detekcji
moga by¢ wystane do Tenable Log Correlation Engine™ w celu dalszej
analizy, zbadania korelacji i archiwizacji.

Skanowanie bez koniecznosci instalacji agenta i dostep
bez instalacji klienta na urzqdzeniach koricowych
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PVS oferuje zaawansowang analize protokotéw SMB. Jesli PVS
jest wykorzystywany w sieci, w ktérej funkcjonuje ustuga Active
Directory, to jest woéwczas w stanie automatycznie uczy¢ sie:

o Nazwy kazdego urzadzenia i kazdej grupy roboczej
e Listy plikéw udostepnionych w dowolnym folderze
e Logindéw i plikéw pobranych z sieci w czasie rzeczywistym

Mozliwos$¢ pozyskania takiej informacji w czasie rzeczywistym
pozwala na ocene zaistniatej sytuacji i ma potezne znaczenie przy
zbieraniu materiatu dowodowego. W duzych sieciach pasywne
okreslenie wszystkiego, co jest udostepniane w folderach, pozwala
na o wiele tatwiejsza identyfikacje ekspozycji potencjalnie wrazliwych
danych. Stosowanie SecurityCenter Continuous View wraz

z zintegrowanymi modulami PVS i Log Correlation Engine umozliwia
analize aktywnosci pracownikdéw i ztosliwego oprogramowania
poprzez sprawdzenie informacji o udostepnionych przez sie¢ plikach.

Monitorowanie 1 zapisywanie logéow
baz danych SQL

PVS moze przegladac ruch sieciowy w celu identyfikacji baz danych
SQLiich podatnosci z jednoczesnym zapisywaniem logéw tych
dziatan w czasie rzeczywistym. Tak zapisywane logi zapytan SQL
moga by¢ wysytane do analizy do Log Correlation Engine, w celu
archiwizacji oraz detekcji zagrozen takich jak SQL injection ze strony
serwerow WWW. Petna obstuga $rodkéw kontrolowania wszystkich
zdarzen SQL moze by¢ osiggnieta zaréwno poprzez potaczenie
danych z PVS z konfiguracjg bazy danych SQL dla Nessus® i danymi
audytu podatnosci, jak i poprzez logi zapisywane z serwera bazy
danych SQL przez agenta Log Correlation Engine.

Pasywne wykrycie topologii i analiza
1dentyfikacji serwisow

Analiza danych dla poszczegdlnych podatnosci klientéw

lub serweréw odbywa sie poprzez rekonstruowanie zachowania
po obydwu stronach potgczenia sieciowego. Protokoty, takie jak
HTTP, SMTP i FTP, maja specyficzne ciggi znakéw, ktére pozwalajg
zidentyfikowaé wersje serwisu. PVS wyznacza wersje i kojarzy je
ze specyficznymi wtyczkami i testami podatnosci.

Zgodnosc¢ PCI DSS

Standard PCI DSS wymaga doktadnej i wszechstronnej identyfikacji
wszystkich systeméw zaangazowanych w transmisje, przetwarzanie
oraz przechowanie danych kart kredytowych. Systemy te wspélnie
stanowig “cardholder data environment” (CDE), ktére musi by¢
corocznie weryfikowane na zgodnos$¢ z wymogami PCI DSS.
Organizacje powinny dodatkowo zapewnia¢ dokumentowanie
wypetnionych procedur w celu zwiekszenia spéjnosci danych

CDE. PVS nie tylko monitoruje znane przeptywy danych przez
CDE, ale réwniez identyfikuje dziatania nieudokumentowane,

w szczegdlnosci informacje o niezaufanych ptatnosciach karta.

Opcje wdrazania

The Tenable Passive Vulnerability Scanner jest dostepny w

dwach wersjach:standard (1 Gb/sek) i podwyzszony (10 Gb/sek).
Na kazdym z tych pozioméw PVS jest dostepny réwniez jako
samodzielny skaner i jako cze$¢ SecurityCenter Continuous View.
SecurityCenter Continuous View jest rozwigzaniem do zarzadzania
ryzykami bezpieczenstwa, w unikatowy sposdéb taczacym zdarzenia
dot. bezpieczenstwa z aktywnym i pasywnym skanowaniem
podatnosci.
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