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SecurityCenter CV

continuous view

Zaprojektowana z myslg o potrzebach rynku
platforma do cigglego monitorowania

Zmieniajacy sie sektor IT (wirtualne, mobilne i ustugi w chmurze) oraz ewoluujace zagrozenia
cybernetyczne spowodowaty, ze cykliczne skany i audyty zgodnosci przestaty skutecznie chronic¢
biznes przed nowymi cyberatakami. Nowym podejsciem do oceny ogdlnego stanu bezpieczenstwa
firm i ich dziatan jest ciggte monitorowanie sieci dajace pewnos¢, ze systemy i urzadzenia z zakresu
bezpieczenstwa sg odpowiednio skonfigurowane i dziatajg w sposéb prawidtowy. Staty wglad w ich
konfiguracje i dziatanie zapewnia podjecie natychmiastowych dziatarh w przypadku najbardziej
istotnych ryzyk, mogacych stac sie zagrozeniem dla biznesu.

SecurityCenter™ Continuous View (CV) jest zaprojektowang z mysla o potrzebach rynku

platforma do ciggtego monitorowania, zapewniajacg kompleksowe i catoSciowe spojrzenie na stan
bezpieczenstwa w przedsiebiorstwie. To jedyna platforma taczaca unikalne detektory skanujace

i wykrywajace podatnosci z pasywnym monitorowaniem sieci i danych o zdarzeniach, poszerzajac je
o aktualne informacje o zagrozeniach i podatnosciach. Zaawansowana analityka SecurityCenter™ CV
pozwala zapewni¢ zgodno$¢ i szybko reagowac na naruszenia bezpieczenstwa, dostarczajac danych,
ktére pozwalajg w sposdb ciggty w czasie rzeczywistym wykrywac wszystkie zasoby, identyfikowac
wszystkie podatnosci, monitorowac wszystkie sieci pod katem zaawansowanych zagrozen oraz
gromadzic kontekstowe informacje o zdarzeniach.
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SecurityCenter™ wprowadza innowacyjne rozwigzanie Assurance Report Card (ARC),
ktére pozwala w sposdb ciagty oceniac, analizowac i obrazowac skutecznos$¢ programu
bezpieczenstwa. ARC oparte jest o wazne dla CISO i zarzadu strategiczne cele biznesowe
bedace podstawg dostosowania polityk.

Badania Tenable

Zespot badawcezy Tenable dostarcza czestych aktualizacji informacji o zagrozeniach

i podatnosciach, zaawansowanych metod analityki, polityk bezpieczenstwa i zgodnosci,
dashboardéw i raportéw oraz Assurance Report Card dla wszystkich uzytkownikéw
SecurityCenter™ CV. To nieszablonowe rozwiazanie oparte o najlepsze praktyki stosowane
w poszczegolnych branzach i zebrane przez Tenable jest teraz dostepne przy wsparciu
zespotu badawczego Tenable i stanowi cze$¢ subskrybcji SecurityCenter™ CV.

“To wszechstronny as
wsréd rozwigzan Tenable,
pozwala w kazdej chwili
spriorytetyzowac ryzyka i ocenié
ogélny stan bezpieczeristwa
mego przedsiebiorstwa
w oparciu o cele biznesowe"
— Dostawca ustug

z sektora opieki zdrowotnej

Istotne korzysci

o Wykrywa, co sie dzieje w sieci, wliczajac
w to urzadzenia fizyczne, zasoby
wirtualne, mobilne i chmury

e Zmniejsza zakres ataku poprzez
skanowanie wszystkich zasobdéw
pod wzgledem znanych podatnosci,
btedéw konfiguracji i szkodliwego
oprogramowania

o Eliminuje martwe pola poprzez
monitorowanie ruchu sieciowego
pod katem nieautoryzowanych urzadzen
i podejrzanego ruchu

o Korelujac logi z sieci i urzadzen, poprzez
odpowiednig analityke optymalizuje
sposoby obrony

o Dzieki priorytetyzujagcym zdarzenia
alarmom, powiadomieniom i ticketowaniu
umozliwia btyskawiczng reakcje
na incydenty

e Zapewnia bezpieczenstwo i zgodnosc
w oparciu o polityki bezpieczenstwa
dostosowane do strategicznych
celéw biznesowych



Istotne korzysci

e Assurance Report Card: w sposéb ciggty mierzy skutecznos¢
dziatan uzytkownika, zatozong w opartych o cele biznesowe
politykach bezpieczenstwa, umozliwiajgc identyfikacje
i zamkniecie ewentualnych luk.

e Szerokie mozliwosci dostosowania dashboardéw i raportéw:
nowy interfejs uzytkownika oparty o HTMLS5 spetnia wymagania
pracownikéw CISO, kierownictwa bezpieczenstwa, analitykow
i praktykéw/operatorow.

o Ciggte wykrywanie zasobéw: wykrywa urzadzenia mobilne,
fizyczne, wirtualne w sieci i w chmurze, wtacznie z zasobami
nieuprawnionymi, w sposéb zautomatyzowany szacuje
ryzyka bezpieczenstwa.

e Ocena stanu sieci: ciggte monitorowanie ruchu sieciowego
pod katem podejrzanego ruchu do i z podatnych systemoéw
i ustug, nieznanych urzadzen, botnetéw i C&C serwerdw.

o Wykrywanie w czasie rzeczywistym ztosliwego
oprogramowania: wbudowane w rozwigzanie Tenable
wykrywanie kanatéw zagrozen (wskazniki ztosliwego
oprogramowania, czarne listy) pozwala zidentyfikowac
zaawansowane ztosliwe oprogramowanie w punktach
koncowych.

o Wykrywanie anomalii: wykorzystujac analize statystyczna
i anomalii zachowan do badania zewnetrznych Zrédet logéw,
wykrywa zdarzenia odbiegajace od norm.

e Zaawansowana analityka/tendencje: umozliwia priorytetyzacje
zdarzen zwigzanych z ogélnym stanem bezpieczenstwa
wszystkich zasobéw firmy poprzez kontekstowy dostep
do informaciji.

e Szybka reakcja na naruszenia bezpieczenstwa: konfigurowalne
alerty dotyczace inicjowanych przez administratora wysytek
maili, powiadomien i ticketowania zadan lub zautomatyzowane
dziatania poprzez API.

e Ujednolicone raportowanie: zapewnia rézne perspektywy
ogladu konfiguracji systemow, podatnosci, zagrozen
i danych o zdarzeniach, pozwalajace oceni¢ ogdlny poziom
bezpieczenstwa firmy.

e Usprawniona zgodnos¢: wstepnie zdefiniowane kontrole
zgodnosci z wymogami przemystowych standardow
i regulatorow, takich jak CERT, DISA STIG, DHS CDM, FISMA,
PCI DSS, HIPAA/HITECH i innych.

e Integracja z istniejaca infrastruktura: wiacznie z systemami
zarzadzania poprawkami WSUS, SCCM, Red Hat, IBM i VMware,
systemy MDM (Microsoft, Apple i Good Technology), narzedzia
do ticketowania i dziatari naprawczych.

Calkowicie zintegrowane rozwigzanie

SecurityCenter™ jest jedynym catosciowym i zintegrowanym
rozwigzaniem dot. bezpieczenstwa, ktére taczy dane z:

e Nessus®: najczesciej wdrazany skaner do wykrywania
podatnosci, btedéw konfiguracji i zto$liwego oprogramowania
na urzadzeniach sieciowych, w systemach, bazach danych
i aplikacjach.

e Passive Vulnerability Scanner™: stale monitoruje ruch sieciowy
identyfikujac nowe hosty, ustugi, protokoty, wykrywajac
podatnosci i zagrozenia natychmiast po ich wystgpieniu.

e Log Correlation Engine™: gromadzac i korelujac dane z logéw
urzadzen sieciowych, punktéw koncowych i serwerdow aplikacji
z catego przedsiebiorstwa zapewnia analityke, pozwalajaca
na podjecie decyzji i dziatan.

Zarzad
catosciowy
poglad

Managment
..... ‘ kontrola
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Wersje SecurityCenter™

SecurityCenter™

SecurityCenter™ jest rozwigzaniem do analizy podatnosci nowej
generacji, ktore zawiera wiele skanerow Nessus, powszechnie
wdrazanego skanera podatnosci. Zapewnia najbardziej
kompleksowy oglad poziomu bezpieczenstwa rozproszonych

i ztozonych infrastruktur IT.

SecurityCenter™ Continuous View

SecurityCenter™ Continuous View jest zaprojektowana z mysla

o potrzebach rynku platforma do ciggtego monitorowania. taczy
ona SecurityCenter™ z wieloma czujkami sieciowymi Passive
Vulnerability Scanner (PVS™) i Log Correlation Engine (LCE™) w celu
zapewnienia ciggtego monitorowania sieci.

Wiecej szczegétéw na stronach tenable.com oraz openbiz.pl
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