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Stan zastany

W grudniu 2014 Komisja Nadzoru Finansowego opublikowata dokument ,Wytyczne dotyczace .
: : o i herniecefctys ¢ - - Security Center CV dla
zarzadzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego ) )
w zaktadach ubezpieczen i zaktadach reasekuracji”. Dokument ten zawiera 22 wytyczne, ktére zaktadow UbeZpleczen
obligatoryjnie musza by¢ wdrozone do 31 grudnia 2016. Do$wiadczenie z wdrazania podobnych 1 zakladdédw asekuracyj nych
norm w sektorze bankowosci (Rekomendacje D oraz M) uczy, ze Komisja Nadzoru Finansowego
nie bedzie po zapadnieciu tego terminu stosowata taryfy ulgowej, tylko przystapi do skrupulatnej
weryfikacji wdrazania wytycznych.

Wytyczne opracowane przez KNF dotyczg czterech obszaréw dziatania ubezpieczycieli:
- strategii i organizacji obszaréw technologii informacyjnej i bezpieczenstwa
Srodowiska teleinformatycznego;
« rozwoju Srodowiska teleinformatycznego;

- utrzymania i eksploatacji Srodowiska teleinformatycznego; Roanca rola danych
- zarzadzania bezpieczenstwem srodowiska teleinformatycznego. w gospodarce cyfrowej
Dodatkowo KNF przyjat zasade, ze wytyczne majg by¢ stosowane wedle paradygmatu oraz rosngce zagroz'enie

,zastosuj lub wyjasnij”. Oznacza to, ze dane towarzystwo moze odstagpi¢ od stosowania
niektérych wytycznych, ale organ nadzorczy oczekiwat wéwczas bedzie od takiego podmiotu
szczegotowych wyjasnien powoddw, ktére uzasadniajg nieuwzglednienie wytycznych w jego
dziatalnosci. KNF bedzie na biezgco znat stan wdrozenia wytycznych w poszczegdlnych
towarzystwach dzieki informacjom przekazywanym w ramach BION, co oznacza, ze realizowane
przezen kontrole beda dobrze przygotowane i bardzo skuteczne.

Ze strony cyberprzestepczosci
spowodowaty zaostrzenie

przez legislatoréw wymogow
dotyczqcych bezpieczenstwa.

Proponowane rozwigzanie

Nalezy realnie oceni¢, ze wypetnienie wymogow KNF bez wsparcia dedykowanych systemow
informatycznych bedzie zadaniem trudnym, dtugotrwatym, wymagajacym alokacji znacznych sit
i zasobow oraz potencjalnie obarczonym znacznym ryzykiem popetnienia btedéw w szacowaniu
oraz analizie. Dla tego tez OpenBIZ Sp. z 0.0. opracowato w oparciu o system Security Center
Continous View rozwigzanie wspierajgce towarzystwa w zakresie pomiaru, analizy oraz
raportowania dla poszczegdlnych wytycznych.

Ponizej przedstawiono wsparcie jakie moze zapewni¢ oferowane rozwigzanie w poszczegdinych
obszarach wytycznych KNF.

System Security Center Continous View w sposdb zautomatyzowany zbiera informacje o stanie
bezpieczenstwa systemdw, sieci oraz urzadzen dziatajacych w towarzystwie. Pozwala réwniez

na zbieranie informacji o zdarzeniach, ktére zaszty w monitorowanych systemach i korelowanie
ich z informacjami o aktywnosci aplikacji i uzytkownikéw. Trafne wdrozenie systemu Security
Center Continous View zapewnia de facto wykonywanie petnego, codziennego audytu wszystkich
systemdw towarzystwa. Mozna $Smiato stwierdzi¢, ze system Security Center Continous View jest
dla rynku bezpieczenstwa teleinformatycznego tym, czym system SAP R/3 jest dla rynku ERP.

Oferta OpenBIZ Sp. z o.0.
dla zaktadéw ubezpieczen i asekuracji

Oferujemy kompleksowe rozwigzanie wdrozenia systemu nadzoru, analizy i raportowania
wymogow stawianych przez wytyczne Komisji Nadzoru Finansowego. Jako autoryzowany
partner producenta systemu, firmy Tenable Inc, oraz polskie centrum kompetencyjne, jesteSmy
w stanie zapewni¢ pomoc w kazdej fazie uruchamiania systemu, poczynajac od analizy
przedwdrozeniowej, poprzez wdrozenie, szkolenia i dostawe modutéw zgodnych z wymogami
KNF, a konczac na umowie petnego wsparcia w zakresie eksploatacji systemu w towarzystwie.
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Czytelnos¢
przekazywanych
informacji

System Security Center Continous View
przystosowany jest do pracy w organizacji
posiadajacej jasno okreslong hierarchie,

o dobrze zdefiniowanych zakresach
kompetencgji.

Zarzad i Rada nadzorcza

Na poziomie raportowania dla rady nadzorczej
i zarzadu system oferuje karty realizacji
celéw strategicznych (Assurance Reports
Cards), pozwalajgce w szybki sposdb, bez
wchodzenia w szczegoty techniczne, okresli¢
rzeczywisty poziom spetnienia wymogéw
poszczegdlnych wytycznych KNF. Pozwala
to wtadzom towarzystwa na szybka i trafna
ocene stanu poziomu bezpieczenistwa,

a co za tym idzie na podejmowanie

decyzji dotyczacych delegowania zadan

lub koniecznosci podejmowania inwestycji

w danym obszarze.

Szefostwo IT, pionu
bezpieczenstwa oraz
audytu wewnetrznego

Na tym poziomie raportowania dostepne

sg informacje dotyczace konkretnych
problemdw istniejgcych w ramach obszaréw
wyznaczonych przez poszczegdlne wytyczne
KNF. Pozwala to na trafne okreslenie:
przyczyny powstania danego problemu,
jego wptywu na dziatanie organizacji

oraz srodkéw zaradczych, ktére nalezy
podjaé, wraz z jasnym okresleniem zakresu
odpowiedzialnosci. Na tym poziomie
raportowania mozna réwniez w tatwy sposob
Sledzic¢ efektywnos$c usuwania probleméw

i podatnosci przez stuzby IT lub zewnetrzne
firmy dziatajace na zasadzie outsourcingu.

Pracownicy IT, firmy
outsourcingowe

Na tym poziomie pracownicy otrzymujg wykazy
konkretnych probleméw lub podatnosci
bezpieczeristwa, ktére majg usunad. Zelazng
zasada systemu Security Center Continous
View jest, ze kazdy raport podatnosci zawsze
zawiera informacje o sposobie jego usuniecia.
Nie istnieje zatem ryzyko, ze pracownik

nie bedzie wiedziat jakie dziatania ma podjac
zeby rozwigzac dany problem.
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Discovery
Firs1 Discovered: Today
Last Observed: Today

Synopsis

The remote Windows host Is affected by a remota code execution
vuinerability.

Host information

IP Addrass: 102.168.108.102 ( 445/
The remote Windows host Is affected by a remote code execution TGP )

vuinerability due to a usa-afler-free emor In Microsolt Windows Media DNS: win-7

Caenter whan handiing specially crafted Media Center link {.ml) files. MAC Ackdross: 00:Dc-20:04:75:51

A remole attacker can expioll his vuinerability by convincing a uses NelBIOS: WORKGROUPUETDWINT
o install 3 malicious link fils, ﬂ'ﬂ]llll’lsj in tha aeecustion of [ M: Rl}pu okaine NFR
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Description

(]

Risk Information
Risk Factor: High

STIG Severity: ||
CVSS Base Score: 0.3

Solution

Microscit has released a set of patches for Windows Vista, 7, 8, and 8.1.

See Also CVES Veclor: AVN/AGM/ALN/C:C

Links: ECACEWRLOFRCC

microsatLcom 2 CURE RIMied ook 89
Exploit Information

Plugin Output
Patch Published: Sep & 2015
Explait Avallable: Yos
Exploitability Ease: Exploits are
avallabla
Expioitable With: Meataspiolt
{MS515-100 Microsoft Windows Madia
Center MCL Vulnerability) -
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Zakres wytycznych KNF w odniesieniu

wskazniki, pomiar,
baza wiedzy

do funkcjonalnosci Security Center Continous View

Wytyczna Komisji Nadzoru Finansowego

Security
Center CV

|. Strategia i organizacja obszaréw technologii informacyjnej

i bezpieczenstwa Srodowiska teleinformatycznego

Wytyczna 1. Rada nadzorcza towarzystwa powinna
nadzorowac funkcjonowanie obszaréw technologii
informacyjnej i bezpieczenstwa Srodowiska telein-
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Center CV

Wytyczna Komisji Nadzoru Finansowego

Wytyczna 5. Rozwigzania organizacyjne oraz zaso-
by ludzkie w obszarach technologii informacyjnej
i bezpieczenstwa Srodowiska teleinformatyczne-
go powinny by¢ adekwatne do jego profilu ryzyka
i specyfiki dziatalnosci oraz pozwalac¢ na efektywna
realizacje dziatan w tych obszarach.

TAK

) TAK
formatycznego, natomiast zarzad towarzystwa po-
winien zapewnic¢, aby powyzsze obszary zarzadza-
ne byty w sposéb poprawny i efektywny' 1. ROZWéj Srodowiska teleinformatycznego
Wytyczna 2. W towarzystwie powinien funkcjono- Wytyczna 6. Towarzystwo powinno posiadac sfor-
wac sformalizowany system informacji zarzadczej malizowane zasady prowadzenia projektow w za- Petne
w zakresie obszaréw technologii informacyjnej oraz TAK kresie Srodowiska teleinformatycznego, adekwat- monitorowanie
bezpieczenstwa Srodowiska teleinformatycznego, ne do skali i specyfiki realizowanych projektow.
zapewniajacy kazdemu z odbiorcéw informacji wta-
Sciwy poziom wiedzy o tych obszarach. Wytyczna 7. Systemy informatyczne towarzystwa po-
winny by¢ rozwijane w sposéb zapewniajacy wsparcie
Wytyczna 3. Towarzystwo powinno opracowac jego dziatalnosci oraz uwzgledniajacy wymogi bezpie- .Pe’me .
i wdrozy¢ strategie w zakresie obszaréw technolo- Petne czenstwa Srodowiska teleinformatycznego monitorowanie

gii informacyjnej oraz bezpieczenstwa Srodowiska
teleinformatycznego, zgodnag ze strategia dziatania
towarzystwa.

Wytyczna 4. Towarzystwo powinno okresli¢ zasady
wspotpracy oraz zakresy odpowiedzialnosci w ob-
rebie obszaru biznesowego, technologii informa-
cyjnej i bezpieczenstwa srodowiska teleinforma-
tycznego, pozwalajace na efektywne i bezpieczne
wykorzystanie potencjatu Srodowiska teleinforma-
tycznego w dziatalnosci towarzystwa.

monitorowanie

TAK

lll. Utrzymanie i eksploatacja sSrodowiska teleinformatycznego

Wytyczna 8. Towarzystwo powinno posiadac sfor-
malizowane zasady zarzadzania danymi wykorzy-
stywanymi w ramach prowadzonej dziatalnosci
(w tym danymi przetwarzanymi w hurtowniach da-
nych), obejmujace w szczegdlnosci zarzadzanie
architekturg oraz jakoscig danych i zapewniajace
wtasciwe wsparcie dziatalnosci towarzystwa.

Petne
monitorowanie



Wytyczna Komisji Nadzoru Finansowego

Wytyczna 9. Towarzystwo powinno posiadac¢ sfor-
malizowane zasady dotyczgce =zarzadzania in-
frastrukturg teleinformatyczng wraz z systemami
informatycznymi, w tym ich architektura, poszcze-
g6lnymi komponentami, wydajnoscig i pojemnoscig
oraz dokumentacjg, zapewniajace wtasciwe wspar-
cie dziatalnosci towarzystwa oraz bezpieczenstwo
przetwarzanych danych.

Wytyczna 10. Towarzystwo powinno posiadac sfor-
malizowane zasady wspotpracy z zewnetrznymi
dostawcami ustug informatycznych, zapewniajace
bezpieczenstwo danych i poprawnos$¢ dziatania
Srodowiska teleinformatycznego, uwzgledniajgce
réwniez ustugi Swiadczone przez podmioty naleza-
ce do ubezpieczeniowej grupy kapitatowe;j.

Wytyczna 11. Towarzystwo powinno posiadac sfor-
malizowane zasady oraz mechanizmy techniczne
zapewniajace wiasciwy poziom kontroli dostepu
logicznego do danych i informacji oraz dostepu fi-
zycznego do kluczowych elementéw infrastruktury
teleinformatycznej.

Wytyczna 12. Towarzystwo powinno zapewnic¢ od-
powiednig ochrone Srodowiska teleinformatyczne-
go przed szkodliwym oprogramowaniem.

Wytyczna 13. Towarzystwo powinno zapewniac we-
wnetrznym uzytkownikom poszczegélnych kompo-
nentéw srodowiska teleinformatycznego wsparcie
w zakresie rozwigzywania problemow zwigzanych
z ich eksploatacja, w tym wynikajacych z wystapie-
nia awarii i innych niestandardowych zdarzen za-
ktécajacych ich uzytkowanie.

Wytyczna 14. Towarzystwo powinno podejmowad
skuteczne dziatania majace na celu osiggniecie
i utrzymanie odpowiedniego poziomu kwalifikacji
pracownikédw w zakresie $rodowiska teleinforma-
tycznego i bezpieczenstwa informacji przetwarza-
nych w tym Srodowisku.

Wytyczna 15. System zarzadzania ciggtoscig dzia-
tania towarzystwa powinien uwzglednia¢ szczegdl-
ne uwarunkowania zwigzane z jego srodowiskiem
teleinformatycznym oraz przetwarzanymi w nim
danymi.

Wytyczna 16. Towarzystwo $wiadczace ustugi z wy-
korzystaniem elektronicznych kanatéw dostepu,
w szczegdlnosci oferujgce mozliwos¢ zarzadzania
produktami ubezpieczeniowymi z ubezpieczenio-
wym funduszem kapitatowym, powinno posiadac
skuteczne rozwigzania techniczne i organizacyjne
zapewniajgce weryfikacje tozsamosci i bezpieczen-
stwo danych oraz Srodkéw klientéw, jak réwniez
edukowac klientéw w zakresie zasad bezpieczne-
go korzystania z tych kanatéw.
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Czesciowe
monitorowanie

NIE

Petne
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Wytyczna Komisji Nadzoru Finansowego

Wytyczna 17. Towarzystwo powinno posiadac
sformalizowane zasady zarzadzania tzw. oprogra-
mowaniem uzytkownika koncowego, skutecznie
ograniczajace ryzyko zwigzane z eksploatacjag tego
oprogramowania.

Security

Center CV

TAK

IV. Zarzadzanie bezpieczenstwem srodowiska teleinformatycznego

Wytyczna 18. W towarzystwie powinien funkcjono-
wac sformalizowany, skuteczny system zarzadzania
bezpieczenstwem srodowiska teleinformatyczne-
go, obejmujacy dziatania zwigzane z identyfikacja,
mierzeniem, monitorowaniem, zarzadzaniem i ra-
portowaniem ryzyka w tym zakresie, zintegrowany
z catosciowym systemem zarzadzania ryzykiem
i bezpieczenstwem informacji w towarzystwie.

Wytyczna 19. Towarzystwo powinno klasyfikowac
systemy informatyczne i przetwarzane w nich in-
formacje zgodnie z zasadami uwzgledniajacymi
w szczegdblnoséci wymagany dla tych systemow i in-
formacji poziom bezpieczenstwa.

Wytyczna 20. Towarzystwo powinno posiadac
sformalizowane zasady zarzadzania incydentami
naruszenia bezpieczenstwa srodowiska teleinfor-
matycznego, obejmujace ich identyfikacje, rejestro-
wanie, analize, priorytetyzacje, wyszukiwanie po-
wigzan, podejmowanie dziatan naprawczych oraz
usuwanie przyczyn.

Wytyczna 21. Towarzystwo powinno zapewni¢
zgodnos¢ funkcjonowania obszaréw technologii
informacyjnej i bezpieczenstwa Srodowiska telein-
formatycznego z otoczeniem prawnym, w tym re-
gulacjami wewnetrznymi i zewnetrznymi, zawartymi
umowami i przyjetymi w towarzystwie standardami
oraz aktami nadzorczymi.

Wytyczna 22. Obszary technologii informacyjnej
i bezpieczenstwa Srodowiska teleinformatycznego
powinny by¢ przedmiotem systematycznych, nieza-
leznych audytow.

OpenBIZ

Autoryzowany partner Tenable Inc.

OpenBIZ Sp. z o.0.

tel.: +48 22 350 67 95
+48 887 253 418
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